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Safe Harbor Statement 

以下の事項は、弊社の一般的な製品の方向性に関する概要を説明するものです。 
また、情報提供を唯一の目的とするものであり、いかなる契約にも組み込むことはでき
ません。以下の事項は、マテリアルやコード、機能を提供することをコミットメントするも
のではない為、購買決定を行う際の判断材料になさらないで下さい。 
 
オラクル製品に関して記載されている機能の開発、リリースおよび時期については、 
弊社の裁量により決定されます。 
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MySQL Enterprise Edition 

MySQL導入の最適化 

 

ROIの最適化をサポート 

 

ユーザビリティ・顧客満足の向上 

ビジネス・クリティカルな環境において、最高レベルの 
MySQLスケーラビリティ、セキュリティ、信頼性、 
アップタイムを実現し、ビジネス・クリティカルな 
環境においてリスクとコストを削減を実現 

Improve 
Performance 
& Scalability 

Enhance Agility & 
Productivity 

Reduce TCO 

Mitigate Risks 

Get 
Immediate 

Help if/when 
Needed 

Increase 
Customer 

Satisfaction 
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MySQL Enterprise Edition のサービスカテゴリー 

管理ツール 拡張機能 サポート 

•拡張性 
•高可用性 
•統合認証 
•監査 
•暗号化 
•ファイヤーウオール 
•透過的データ暗号化 

•監視 
•バックアップ 
•開発 
•管理 
•マイグレーション 

•技術サポート 
•コンサルティングサポート 
•オラクル製品との 
 動作保証 
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MySQL Editions 
Standard Edition Enterprise Edition Cluster CGE 

機能概要 
MySQL Database ✔ ✔ ✔ 
MySQL Connectors ✔ ✔ ✔ 
MySQL Replication ✔ ✔ ✔ 
MySQL Fabric, MySQL Utilities, MySQL Router ✔ ✔ 
MySQL Partitioning ✔ ✔ 
Storage Engine: MyISAM, InnoDB  ✔ ✔ ✔ 
Storage Engine: NDB (ndbcluster)  ✔ 
MySQL Workbench SE/EE* ✔ ✔ ✔ 
MySQL Enterprise Monitor* ✔ ✔ 
MySQL Enterprise Backup* ✔ ✔ 
MySQL Enterprise Authentication (外部認証サポート）* ✔ ✔ 
MySQL Enterprise TDE (Transparent Data Encryption）* ✔ ✔ 
MySQL Enterprise Encryption (非対称暗号化）* ✔ ✔ 
MySQL Enterprise Firewall (SQLインジェクション対策）* ✔ ✔ 
MySQL Enterprise Audit (ポリシーベース監査機能）* ✔ ✔ 
MySQL Enterprise Scalability (スレッドプール）* ✔ ✔ 
MySQL Enterprise High Availability (HAサポート）* ✔ ✔ 
Oracle Enterprise Manager for MySQL * ✔ ✔ 
MySQL Cluster Manager (MySQL Cluster管理）* ✔ 
MySQL Cluster Geo-Replication ✔ 

*商用版のみで利用可能な追加機能 
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MySQL Editions 
Standard Edition Enterprise Edition Cluster CGE 

Oracle Premium Support 

24時間365日サポート ✔ ✔ ✔ 

インシデント数無制限 ✔ ✔ ✔ 

ナレッジベース ✔ ✔ ✔ 

バグ修正&パッチ提供  ✔ ✔ ✔ 

コンサルティングサポート ✔ ✔ ✔ 

オラクル製品との動作保証 

Oracle Linux ✔ ✔ ✔ 

Oracle VM ✔ ✔ ✔ 

Oracle Solaris ✔ ✔ ✔ 

Oracle Enterprise Manager ✔ ✔ 

Oracle GoldenGate ✔ ✔ 

Oracle Data Integrator ✔ ✔ 

Oracle Fusion Middleware ✔ ✔ 

Oracle Secure Backup ✔ ✔ 

Oracle Audit Vault and Database Firewall ✔ ✔ 

※最新の対比表は、MySQL Editionsのサイトを参照下さい 

https://www-jp.mysql.com/products/
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MySQL Enterprise Edition管理ツールと拡張機能概要 
MySQL Enterprise Edition 

MySQL Enterprise Monitor 複数サーバの一括管理、クエリ性能分析 

MySQL Enterprise Backup 高速なオンラインバックアップ、ポイントインタイムリカバリ 

MySQL Enterprise Authentication LDAPやWindows Active Directoryとの外部認証と統合管理 

MySQL Enterprise TDE データベース全体の暗号化（透過的） 

MySQL Enterprise Encryption 非対称暗号化(公開鍵暗号)の業界標準機能を提供 

MySQL Enterprise Firewall SQLインジェクション対策 

MySQL Enterprise Audit ユーザ処理の監査、Oracle DBと同じツールで管理可能 

MySQL Enterprise Scalability Thread Poolプラグインによる性能拡張性の向上 

Oracle Enterprise Manager for MySQL Oracle Enterprise ManagerからMySQLを統合管理可能 

Oracle Premier Support 24x7, インシデント無制限、コンサルティングサポート 

http://ja.wikipedia.org/wiki/%E5%85%AC%E9%96%8B%E9%8D%B5%E6%9A%97%E5%8F%B7
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世界最大規模のバイオメトリクス国民ID管理システム 

アプリケーション 

インド固有識別番号庁 (UIDAI: 
Unique Identification Authority of 
India）が導入を進める、Aadhaarと呼
ばれる国民ID番号。2014年1月に6
億ID突破。政府機関だけではなく、
金融機関や通信業者からも利用。 

MySQL導入の効果 

UIDマスタデータベースとしてシャー
ド構成の商用版MySQLサーバにて
安定稼働中。 

MySQL導入の理由 

ACIDなトランザクションに対応し、シ

ステムの成長に応じて段階的に拡
張ができるスケールアウト構成が取
りやすい点。 

UIDAI: Unique Identification Authority of India 
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1万人規模の社員が利用する基幹業務システムでの利用 

アプリケーション 

経費精算、勤怠管理や業務ワーク
フローシステムなど1万人規模の社
員が利用する基幹システム。 
MySQLを利用して個別に構築されて
いた業務システムを統合。 

MySQL導入の効果 

MySQL Enterprise Monitorによる包
括的な監視と、Query Analizerでの

高速かつ高度なクエリ性能分析に
よって、高品質なシステムを短期間
で実現。 

MySQL導入の理由 

事前評価での技術面およびコスト面
での優位性を確認。サポートサービ
スや管理ツールが包含されており、
企業システムにも安心して導入可能。  

SCSK株式会社 
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MySQL Enterprise Edition 
管理ツール 
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MySQL Enterprise Monitor 

•複数のMySQLサーバを一括監視可能な
ダッシュボード 

• システム中のMySQLサーバやレプリ
ケーション構成を自動的に検出し監視
対象に追加 

•ルールに基づく監視と警告 

•問題が発生する前に通知 

•問題のあるSQL文の検出、統計情報の
分析が可能なQuery Analyzer 
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参照：MySQL Enterprise Monitor 
"バーチャルなMySQL DBA" 

http://www-jp.mysql.com/products/enterprise/monitor.html
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MySQL Enterprise Monitor 使用事例 

アプリケーション 

 オンライン・ゲーム業界で世界を代表する企業で、世界でも最大級の
数のゲームをオンライン・サイトで配布しているBig Fish Games  

主なビジネス上のメリット 

 MySQL Query Analyzerが提供する統合ビューでクエリーの動作や実
行状況の詳細がわかるため、パフォーマンスの悪いクエリーをすばや
く特定し、直接の原因となっているSQL 
コードを修正可能  

MySQLを選んだ理由  

  「MySQL Query Analyzerのおかげで問題のあるSQLコードを特定して
分析でき、データベースのパフォーマンスが3倍になっています。 さら
に重要なのは、それに何週間もかかったのではなく、3日で対応でき
たことです」  

Big Fish Gamesのソフトウェア開発エンジニア、Keith Souhrada 
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クエリ解析機能 - MySQL Query Analyzer 

•全てのMySQLサーバの 
全てのSQL文を一括監視 

• vmstatなどのOSコマンドやMySQLの 
SHOWコマンドの実行、 
ログファイルの個別の監視は不要 

• クエリの実行回数、エラー回数、 
実行時間、転送データ量などを 
一覧表示 

• チューニングのための 
解析作業を省力化 
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負荷の高い
処理を特定 

早期対応と改善 
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スロークエリログと比べた場合の利点 

•実行統計を参照 

•原因となるアプリケーションの特定 

•一定期間の間、全体的なクエリーのパフォーマンスを確認 

•該当のクエリーが発生した時間軸で確認可能 

•実行計画を参照可能 

•特定クエリー、特定ホスト、期間に焦点を置いて確認可能 

•他のパフォーマンスグラフと特定クエリーの相関性を確認可能 

 

14 



Copyright © 2016, Oracle and/or its affiliates. All rights reserved.   

Query Response Time Index (QRTi) 

•各クエリの「サービス品質」（QoS）を測定 

•サーバ、グループ、またはすべてのインスタンスのQoS測定 

• クエリパフォーマンス確認の為の単一測定基準 
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Query Response Time 

緑 （最適） < 100ms 

橙 （許容） 100ms < 400ms 

赤 （範囲外） 400ms < 
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Query Response Time Index (QRTi) 

•各クエリの「サービス品質」（QoS）を測定 

•サーバ、グループ、またはすべてのインスタンスのQoS測定 

• クエリパフォーマンス確認の為の単一測定基準 

 

16 

参照：Query Response Time index (QRTi) 
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html 

http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
http://dev.mysql.com/doc/mysql-monitor/3.0/en/mem-features-qrti.html
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チューニング対象の可能性が高い 

インデックスが使えていないクエリー 
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新しく実行されたクエリーは、まだ最適化されていない可能性あり 

新しく実行されたクエリー 
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突発的に遅延が発生したクエリーも探しやすい 

クエリー実行時間（合計、最高、平均）、平均値の履歴 



Copyright © 2016, Oracle and/or its affiliates. All rights reserved.   

レプリケーションモニター 

• レプリケーショントポロジーの自動検知 

• マスター/スレーブのパフォーマンス監視 

• レプリケーションアドバイザーによるサポート  

• レプリケーションのベストプラクティスを提示 
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レプリケーション環境の安定運用を支援 

Replicationの遅延を検知して通知 
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レプリケーションモニター：トポロジビュー 

• レプリケーション・グループ設定の監視 

• レプリケーションチャネルビュー 

•複数トポロジ対応（マスタ/スレーブ、マルチソース、円形、リング） 

21 

NEW 
3.2 
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トレンド分析 & 問題の検知 

• ビジュアルトレンド分析 

•異常値の特定 

•問題発生を回避 

•差し迫った容量の問題に対処 
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OS Monitoring 

• キャパシティプランニング 

•将来的に必要なキャパシティ確認 

•見通し 

•傾向分析 

•時系列データ 
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InnoDB Monitoring 

•主要なパフォーマンス·メトリックを監視 

• ロック発生状況の把握 

•設定のアドバイスを取得 

•バッファプールの使用状況を確認 

 

24 
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Memory Usage Monitoring 

• OSのメモリ使用量を監視 

• MySQLのメモリ使用量を監視 

•設定のアドバイス 

• メモリ使用量に関する警告 
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Best Practice Advisors 

• MySQLベストプラクティスを適用可能 

• 14アドバイザのカテゴリー 

• 250以上のサブアドバイザカテゴリー 

•閾値ベースの警告管理 
–指数移動平均 

–変更率の検知 

•問題解決のアドバイスを提供 
 

26 
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Best Practice Advisors 

•監視環境を素早く構築 
–カスタムスクリプトの作成、 
展開、バージョニング、管理に 
かかる時間を短縮 

• DB管理者だけでは 
発見不可能な問題や 
チューニング方法をアドバイス 

27 

利点 
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Best Practice Advisors（有効・無効・閾値・間隔・イベント処理） 
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MySQL Enterprise Monitor + Backup 

•バックアップ結果のモニタリング 

•バックアップパフォーマンスのモニタリング 

•最新バックアップ取得を確実にする事が可能 

 

29 
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MySQL Enterprise Monitor 

•権限コントロール 

• マルチテナンシーをサポート 
–大規模な組織やSaaSプロバイダーに重要 

–サービス毎に管理者を設定可能 

• SYSベースのファイルI/O、 
待機レポート 

• Firewall, Audit機能等の 
セキュリティ対応 
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ACL（アクセスコントロールリスト）、新レポート 

NEW 
3.1 
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MySQL Enterprise Monitor デモビデオ 

http://www-jp.mysql.com/products/enterprise/demo.html 
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Oracle Enterprise Manager for MySQL 

•推計70%のオラクルデータベースのお客様がMySQLを併用 
– Webやカスタムアプリケーション、部門システム、組み込みアプリケーション 

–もっともご要望の多かった製品連携 

• MySQL 5.7 サポート 

• Enterprise Audit サポート 

• Enterprise Firewall サポート 

32 

Webおよびクラウド向けオラクル製品を単一のダッシュボードで管理 
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Oracle Enterprise Manager for MySQL概要 

機能 概要 

可用性のモニタリング 可用性監視と測定によるSLA管理 

パフォーマンスモニタリング パフォーマンス指標とKPI管理 

設定のモニタリング 構成収集とオプションの変更履歴管理 

アラートと通知 SMTP, SNMP, OS コマンド, スクリプト 

全ての使用可能なメトリックを収集 500以上の指標を収集 

レポート 時系列グラフを含むパフォーマンスレポート 

MySQLの自動検知  プラグインは リモート監視をサポートするため、各サーバーへの 
Oracle Management Agent のインストールは不要 

動画によるデモは、MySQL Enterprise Managerのサイトにて視聴可能です。 
参考：Oracle Enterprise Manager for MySQL 

http://www-jp.mysql.com/products/enterprise/em.html
http://www-jp.mysql.com/products/enterprise/em.html
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MySQL Enterprise Backup 

• InnoDBのオンラインバックアップツール 

• フル、増分、部分バックアップ(圧縮可能) 

• マルチスレッドによる並列バックアップ＆リカバリ処理 

• クラウドストレージとの直接の連携（S3, Swift API） 

•バックアップの暗号化 – AES 256 

• Oracle Secure Backupとの連携 
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高速、オンラインバックアップ & リカバリ 

MySQL Enterprise Backup の特徴と利点 

http://www-jp.mysql.com/products/enterprise/backup/features.html
http://www-jp.mysql.com/products/enterprise/backup/features.html
http://www-jp.mysql.com/products/enterprise/backup/features.html
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高速なオンラインバックアップ＆リカバリー処理により、機会損失を最小限に抑える事が可能 

高速なバックアップとリカバリー 

mysqldumpより49倍速い mysqldumpより80倍速い 
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機会損失の例 

• システム冗長化を行っている事を前提にデータ復旧が発生した場合の 
リカバリー時間でのシュミレーション 

•売上を10億とした場合の時間当たりの損失を11.4万円、0.19万/分 
として換算 

36 

データ復旧時間 機会損失 

18時間45分(1,125分) 213.75万円 

14分 2.66万円 
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MySQL Workbench 

•管理ツール 

• SQLエディタ 

• Performance Dashboard 

• Visual Explain 

• GIS Viewer 

• ER図作成、フォワード/ 
リバースエンジニアリング、 
など豊富な機能 
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データベースアーキテクト、開発者、DBA のための統合ビジュアルツール 

商用版のみの機能： 
DBドキュメント出力、データモデルの検証、 
MySQL Enterprise Backup GUI、MySQL Enterprise Audit GUI 
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MySQL Workbench 

•移行元 
– Microsoft SQL Server, PostgreSQL, 

Sybase ASE, Sybase SQL Anywhere, 
SQLite, Microsoft Access, MySQL, and more  

• オブジェクトとデータの移行 

• MySQLバージョンアップグレード 
（テスト環境用） 
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データベース・マイグレーション・ウィザード 
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MySQL Workbench EE + Audit 

•監査イベントへ迅速且つ容易に 
アクセス可能 

• インデックスを利用した監査 
ログの検索が可能 
–イベントタイプ 

–ユーザーアカウント 

–日付範囲 

–テキストマッチ 
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EE限定機能との連携 
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MySQL Workbench EE + Firewall 

• Firewall機能の有効・無効化 

• User and Privileges設定 
–アカウント毎のMode設定 

– White List追加・削除 
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EE限定機能との連携 
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MySQL Workbench EE + Backup＆Restore 

•バックアップジョブの作成と管理 
–新規バックアップジョブの作成・スケジュール化と自動実行 

–有効なバックアップジョブ確認・最新バックアップアクティビティの確認 

•バックアップデータのリストア (フル、差分、部分) 
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EE限定機能との連携 
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MySQL Enterprise Edition 
拡張機能 

42 
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MySQL Enterprise Scalability : Thread Pool 

MySQL Enterprise Edition 

  Thread Pool有り 

MySQL Community Edition 

  Thread Pool無し 

 MySQL 5.6.11 
Oracle Linux 6.3、Unbreakable Kernel 2.6.32 
4 sockets、24 cores、 48 Threads 
Intel(R) Xeon(R) E7540  2GHz CPUs 
512GB DDR RAM 

参照：MySQL Enterprise Scalability Thread Poolでスケーラビリティが60倍向上 

http://www-jp.mysql.com/products/enterprise/scalability.html
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MySQL Enterprise Scalability : Thread Pool 

 

 

 

 

 

• スレッド・グループ数を設定可能（デフォルト = 16） 

– 各スレッドグループは最大4096再利用可能なスレッドをサポート 

• ラウンド・ロビンによって各接続をスレッド・グループに割り当て 

• スレッドは優先付けされステートメントキューに挿入される 

– サーバの負荷や接続増加に対応したスケーラビリティを確保 
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内部クライアント 

Connection Execution Threads 

外部クライアント 

Thread Pool 

Thread Group 1 
Threads  1 - 4096 

Thread Group 2 
Threads  4097 - 8193 

Thread Group N 
Threads  8194 - N 

Thread Group 1 

Thread Group 2 

Thread Group N 
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MySQL Enterprise Authentication 

• PAM（Pluggable Authentication Modules） 
–外部認証方式へのアクセス 

–標準のインタフェース（Unix, LDAP, Kerberosなど） 

–プロキシ／非プロキシユーザー 

• Windows 

–ネイティブWindowsサービス（WAD）へのアクセス 

– Windowsにログイン済みユーザを認証 

• プラガブル認証API 
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外部認証のサポート 

MySQLアプリケーションを既存のセキュリティ・インフラストラクチャ/SOPと統合 
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MySQL Enterprise Audit 

• ログオン、クエリーの情報を監査可能 

• ユーザがポリシーを設定可能：フィルタリング、ログローテーション 

•動的に設定を変更可能：Audit設定時にサーバの再起動が不要 

• Oracleの仕様に合わせXMLベースの監査ログを出力 
（Oracle Audit Vaultとの互換性（ログフォーマット）） 

•サイズに基づいた監査ログファイルの自動ローテーション 

• MySQL 5.5のAudit APIを使って実装 / MySQL 5.5.28 以上で使用可能 
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ポリシーベースの監査機能を提供 

コンプライアンス対応等で監査が必要なアプリケーションでもMySQLを利用可能 
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ポリシーベースの監査機能を提供 

MySQL Enterprise Audit 

2. User Joe connects and runs a query 

1. DBA enables Audit plugin 

3. Joe’s connection & query logged 

WHO 

WHERE 

WHEN 

WHAT 

管理者 

Joe （ユーザー） 
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監査ログ絞込み（アカウント、ステータス）、ログローテーション設定等 

MySQL Enterprise Audit 基本設定 

 root@localhost [world]> show variables like 'audit%'; 

 +-----------------------------+-----------------------------------------------------------+ 

 | Variable_name               | Value                                                     | 

 +-----------------------------+-----------------------------------------------------------+ 

 | audit_log_buffer_size       | 524288                                                    | 

 | audit_log_connection_policy | ERRORS                                                    | 

 | audit_log_current_session   | ON                                                        | 

 | audit_log_exclude_accounts  |                                                           | 

 | audit_log_file              | enterprise_audit.log                                      | 

 | audit_log_flush             | OFF                                                       | 

 | audit_log_format            | NEW                                                       | 

 | audit_log_include_accounts  | fw_user@localhost,repl_user@192.168.56.112,root@localhost | 

 | audit_log_policy            | ALL                                                       | 

 | audit_log_rotate_on_size    | 2097152                                                   | 

 | audit_log_statement_policy  | ALL                                                       | 

 | audit_log_strategy          | ASYNCHRONOUS                                              | 

 +-----------------------------+-----------------------------------------------------------+ 

監査対象アカウントを設定 

ログローテーションサイズ 

新規接続の監査時に、エラーになった接続だけ監査 
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MySQL Utilitiesを使用した監査ログのフィルタリング 

 mysqlauditgrep    audit log search utility （正規表現含む、ログのフィルターをサポート） 
   http://dev.mysql.com/doc/mysql-utilities/1.3/en/mysqlauditgrep.html 

[root@GA01 security]# mysqlauditgrep --format=VERTICAL --pattern="delete" 

/usr/local/mysql/data/enterprise_audit.log 

*************************       1. row ************************* 

        STATUS: 0 

          NAME: Query 

     TIMESTAMP: 2015-08-04T22:31:11 UTC 

 COMMAND_CLASS: delete 

 CONNECTION_ID: 18 

          HOST: localhost 

          USER: root[root] @ localhost [] 

   STATUS_CODE: 0 

     RECORD_ID: 406966_2015-08-04T17:36:50 

       SQLTEXT: delete from tbl_partition where member_id = 1 and month = 5 

1 row. 

[root@GA01 security]# 

delete文だけ絞込み 

http://dev.mysql.com/doc/mysql-utilities/1.3/en/mysqlauditgrep.html
http://dev.mysql.com/doc/mysql-utilities/1.3/en/mysqlauditgrep.html
http://dev.mysql.com/doc/mysql-utilities/1.3/en/mysqlauditgrep.html
http://dev.mysql.com/doc/mysql-utilities/1.3/en/mysqlauditgrep.html
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MySQL Enterprise Encryption 

• MySQLの暗号化ライブラリ  
– AES256による対称鍵暗号 

–公開鍵 / 非対称鍵暗号 

• キーの管理 
–公開鍵および秘密鍵の生成 

–鍵交換方式: RSA, DSA, DH 

•署名とデータの検証 
–電子署名、検証、妥当性確認のための暗号学的ハッシュ関数 

• Oracle Key Vaultとの統合 
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非対称暗号: RSA, DSA, and DH 等の暗号化をサポート 
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非対称暗号: RSA, DSA, and DH 等の暗号化をサポート 

MySQL Enterprise Encryption 

create_asymmetric_priv_key 
ファンクションでPrivate鍵の発行 

create_asymmetric_pub_key 
ファンクションでPublic鍵の発行 
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非対称暗号: RSA, DSA, and DH 等の暗号化をサポート 

MySQL Enterprise Encryption 

create_asymmetric_priv_key 
ファンクションでPrivate鍵の発行 

create_asymmetric_pub_key 
ファンクションでPublic鍵の発行 
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例：機密情報の取り扱いフロー 

Enterprise Encryption 

Private Key Public Key 

Network 

Database 機密情報 機密情報へのアクセス 
アプリケーション 

rBC31EA6386CDE70C38F8052B170DDCD
B614BEFD08633F0179B4BF3E7ABD8B89
1BA5E2B374980E1AF7D5815B5829EBC4
312A229182FE6799B89556E66AE4CBEC
F04A2B08FB8BC5D658CC521059BB60C0
242083AE0A6E1169DFF01FAF3909895D
DF6462C1742895B18F8BC3B5ACF23B64
8367BE919DB5B175216660D1D4A392B 
   

Private, Public鍵を分けて管理出来る環境においては、 
よりセキュアにデータを保護をする事が可能 
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MySQL Enterprise Firewall 

• SQLインジェクション対策、リアルタイムで保護 
–ホワイトリストモデル、実行されるクエリーを分析してホワイトリストと照合 

•学習してホワイトリストを自動作成 
–ユーザー毎に、SQL実行パターンを記録して自動的にホワイトリストを作成 

•不審なアクセスを「検知」または「ブロック」  
–ポリシーに違反するトランザクションを「検知」しログに記録 

–ポリシーに違反するトランザクションを「検知」しログに記録しつつ、「ブロック」 

•透過的 
–アプリケーションを変更する必要無し 
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NEW 
5.6.24 

~ 
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MySQL Enterprise Firewall 

• データを全件検索する 
不審なアクセスのブロック例 

55 

select * from FW_DEMO where id = 3; 

select * from FW_DEMO; 
Block & Log ✖

  

Allow & Log ✔ 

White List 
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MySQL Enterprise Firewall 使用方法 

• プロシージャーをコールするだけで制御可能 
–追加のネットワーク機器等は不要 

– MySQLインスタンス内に完全統合 

• ユーザー毎にFirewall設定可能 

56 

学習  CALL sp_set_firewall_mode('fw_user@localhost','RECORDING'); 

防御  CALL sp_set_firewall_mode('fw_user@localhost','PROTECTING'); 

検知  CALL sp_set_firewall_mode('fw_user@localhost','DETECTING'); 

無効化  CALL sp_set_firewall_mode('fw_user@localhost','OFF'); 

初期化  CALL sp_set_firewall_mode('fw_user@localhost','RESET'); 
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MySQL Enterprise Firewall 使用方法 

• コマンドで操作する以外にも、MySQL Workbench からGUIで 
ユーザー毎のFirewall有効/無効や、ホワイトリストの追加・削除等を 
行う事が可能 

57 
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MySQL Enterprise Firewall 使用方法 

•関連するステータス変数 
– Firewall_access_denied   ： ブロックした数 

– Firewall_access_granted  ： ブロックしなかった数 

– Firewall_access_suspicious ： 検知した数 

– Firewall_cached_entries  ： 記録した数 

58 

インクリメントカウンタから稼働状況を確認 
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MySQL Enterprise Firewall 使用方法 

•確認例 
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インクリメントカウンタから稼働状況を確認 

admin@localhost [test]> SHOW STATUS LIKE 'Firewall%'; 

+-----------------------------+-------+ 

| Variable_name               | value | 

+-----------------------------+-------+ 

| Firewall_access_denied      | 15    | 

| Firewall_access_granted     | 5     | 

| Firewall_access_suspicious  | 10    | 

| Firewall_cached_entries     | 2     | 

+-----------------------------+-------+ 

3 rows in set (0.00 sec) 
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MySQL Enterprise Monitor との連携（グラフによる可視化、Alertの送信） 

MySQL Enterprise Firewall 使用方法 
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MySQL Enterprise TDE（Transparent Data Encryption） 

• シンプルなデータ暗号化（AES256） 

• OSのファイルシステム上、バックアップメディア上のデータを保護 

•鍵管理機能を含む（鍵の保護、ローテーション、など） 
– Oracle Key Vaultと連携可能（KMIP v1.2に対応） 

–鍵管理は、セキュリティ対策上重要なポイント 

– 2層暗号化鍵アーキテクチャを採用（マスター暗号化鍵、表領域鍵から構成） 

• アプリケーションの変更不要 

•簡単な設定で導入可能 

•高パフォーマンス（オーバーヘッドが少ない） 
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NEW 
5.7.12 

~ 
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MySQL Enterprise TDE（Transparent Data Encryption） 

MySQL Database 

暗号化された 
表領域ファイル 

暗号化鍵 

クラッカー、 
悪意のあるユーザー 

ファイルに直接アクセス 

暗号化により、データを保護 
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MySQL Enterprise TDE 使用方法 

•事前設定(暗号化鍵をファイルシステムで管理する場合) 
– early-plugin-load に keyring_file.so を指定 

– keyring_file_data を任意のディレクトリに設定（暗号化鍵の配置先を指定） 

 

•事前設定(暗号化鍵をOracle Key Vaultで管理する場合) 
– Oracle Key Vaultのインストール、設定 

– early-plugin-load に keyring_okv.so を指定 

– keyring_okv_conf_dir を設定（Oracle Key Vault関連ファイルの配置先を指定） 

63 
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MySQL Enterprise TDE 使用方法 

•使用方法 
– CREATE TABLE / ALTER TABLE 時に ENCRYPTION='Y' を指定 

– ALTER INSTANCE ROTATE INNODB MASTER KEY でマスター暗号化鍵を 
ローテーション可能 
（表領域鍵は変更されないため、暗号化データの複合化/再暗号化は発生しない） 
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セキュリティ規制が求めるもの 

•鍵を安全に管理し、定期的に鍵を変更することが求められている 
–最小限の場所に保管 

–最小限の管理者がアクセス可能 

65 

3.5  Store cryptographic keys in a secure form (3.5.2), in the fewest 
possible locations (3.5.3) and with access restricted to the fewest 
possible custodians (3.5.1) 

 

3.6  Verify that key-management procedures are implemented for 
periodic key changes (3.6.4) 

 

And more! 

PCI DSS v3.0 
November 2013 
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Oracle Key Vault（OKV） と連携可能 

• Oracle KMIP Client Library を使用 

•鍵を安全に管理 
– DBA はマスター暗号化鍵を管理しない 

– OKV 管理者のみがマスター暗号化鍵にアクセス可能 

– OKV により、冗長化やバックアップ等の仕組みも提供 

• セキュリティ規制を順守 
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MySQL Enterprise Audit 
MySQL Enterprise Firewall 
MySQL Enterprise Encryption 
MySQL Enterprise Transparent Data Encryption 
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参考)セキュリティ対策 

参照) IPA http://www.ipa.go.jp/security/vuln/10threats2015.html  

参照) JNSA http://www.jnsa.org/result/incident/2012.html  

企業の信頼性・ブランディングを守り、情報を保護し、
損害賠償や有事の対応リスクを軽減します。 
サイトやサービスによって、対策を使い分ける場合
の選択肢としても利用可能。 
 
ユーザー数が増える毎に、ビジネスは成長するが、 
社会的責任も大きく増えていく傾向にある。 

 例)  金券500円の場合 
           1,500万人 X 500円 = 7,500,000,000円   

http://www.ipa.go.jp/security/vuln/10threats2015.html
http://www.ipa.go.jp/security/vuln/10threats2015.html
http://www.ipa.go.jp/security/vuln/10threats2015.html
http://www.jnsa.org/result/incident/2012.html
http://www.jnsa.org/result/incident/2012.html
http://www.jnsa.org/result/incident/2012.html
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技術サポート& 
オラクル製品との動作保証 

68 
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MySQL Enterprise Support 

•最大のMySQLのエンジニアリングおよびサポート組織 

• MySQL開発チームによるサポート 

• 29言語で世界クラスのサポートを提供 

• メンテナンス・リリース、バグ修正、パッチ、アップデートの提供 

• 24時間x365日サポート 

•無制限サポート・インシデント 

• MySQL コンサルティング・サポート 
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Get immediate help for any MySQL 
issue, plus expert advice 

～リモートDBAとして、是非ご活用ください！！～ 
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MySQL Supportの特徴 

• 「パフォーマンス・チューニング」や「SQLチューニング」まで 
通常サポートの範囲内 

–コンサルティングサポートが含まれており、「クエリ・レビュー」、「パフォーマンス・
チューニング」、「レプリケーション・レビュー」、「パーティショニング・レビュー」などに
対応可能 

–詳細はこちらを参照下さい 
http://www-jp.mysql.com/support/consultative.html 

• ソースコードレベルでサポート可能 

–ほとんどのサポートエンジニアがソースを読めるため、対応が早い開発エンジニアと
サポートエンジニアも密に連携している 
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http://www-jp.mysql.com/support/consultative.html
http://www-jp.mysql.com/support/consultative.html
http://www-jp.mysql.com/support/consultative.html
http://www-jp.mysql.com/support/consultative.html
http://www-jp.mysql.com/support/consultative.html
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MySQL Supportの特徴 

•物理サーバー単位課金 
– CPU数、コア数に依存しない価格体系 

– 4CPUまで（コア数は制限無し）同一料金、5CPU以上の価格は営業問合せ 

 

• オラクルのライフタイムサポート 
–詳細はこちらを参照下さい 

http://www.oracle.com/jp/support/lifetime-support/index.html 
http://www-jp.mysql.com/support/ 
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http://www.oracle.com/jp/support/lifetime-support/index.html
http://www.oracle.com/jp/support/lifetime-support/index.html
http://www.oracle.com/jp/support/lifetime-support/index.html
http://www.oracle.com/jp/support/lifetime-support/index.html
http://www.oracle.com/jp/support/lifetime-support/index.html
http://www-jp.mysql.com/support/
http://www-jp.mysql.com/support/
http://www-jp.mysql.com/support/
http://www-jp.mysql.com/support/
http://www-jp.mysql.com/support/
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Oracle製品との動作保証 

• Oracle Linux  

• Oracle VM 

• Oracle Solaris 

• Oracle Clusterware 

• Oracle Secure Backup 
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• Oracle Enterprise Manager 

• Oracle Fusion Middleware 

• Oracle GoldenGate 

• Oracle Audit Vault & Database 
Firewall 

• MyOracle Online Support 

MySQL Integrates into your Oracle Environment 
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MySQL Clusterの管理ツール 

73 
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ダウンタイムの低下、管理性の向上 

MySQL Cluster Manager 

管理作業の自動化 

• ノード/クラスタ全体の 
起動、停止 

• オンライスケーリング 

• オンライン再構成 

• オンラインアップグレード 

• オンラインバックアップ＆
リストア 

• 既存環境のインポート 

自己修復 

• ノード監視 

• SQLノード、管理ノード、
データノードの自己修復 

HA 操作 

• クラスタ全体で一貫性の
とれた設定変更 

• 永続的な設定変更 

• HA エージェント 



Copyright © 2016, Oracle and/or its affiliates. All rights reserved.   

MySQL Cluster Manager無し 

• 1 x クラスタの事前状態チェック 
• 8 x ssh コマンド/サーバー 
• 8 x プロセス停止コマンド 
• 4 x 構成ファイルの転送 ‐ scp (2 x mgmd & 2 x 

mysqld) 
• 8 x プロセス起動コマンド 
• 8 x 開始または再参加プロセスの確認 
• 8 x 完了確認処理 
• 1 x クラスタ全体の完了確認 
• 各構成ファイルの手動による編集 

MySQL Cluster Manager有り 

 
 
 
 
 

    mcm> upgrade cluster --package=7.4 mycluster; 
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MySQL Cluster Managerの利点（アップグレードの例） 

合計46コマンド、2.5時間の作業 
（各ノードに接続してコマンド実行する必要有り） 

合計1コマンド、完全自動処理 
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ユーザー事例 

76 
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企業概要   
世界のモバイル業界で有名な企業で、モバイル・デバ
イスを使ったエンターテイメントをお客様に提供する有
償アプリやコンテンツの開発や管理を実施  
 

アプリケーション  
プラットフォームとしてMySQL Enterprise Editionを活用
し、 8TBのデータを格納し、毎秒5万件のクエリーと1万
5000件のトランザクションに対応 
 
MySQL Enterprise Editionを選択する理由 
「MySQL Enterprise Editionを強くお薦めします。最新
バージョンのMySQL Enterprise Monitorは非常に便利
で、たくさんの時間や労力を節約できます」 
BuongiornoのDBAマネージャ、Carmine Giordano 

Buongiorno  
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企業概要   
88億ユーロの年間収益、52か国で77,100人の従業員
数を持つ国際情報技術サービス企業 
 

アプリケーション  
ヨーロッパ大陸のユーロネクスト市場での取引清算(現
金およびデリバティブ)の管理にMySQL Enterprise 
Editionを使用 
 
MySQL Enterprise Editionを選択する理由 
「MySQLのおかげで夜もゆっくり眠ることができます。
旧システムとは雲泥の差です。 低コストにもかかわら
ず結果は改善されていますし、OracleのMySQLのサポ
ート品質もすばらしいです」  
AtosのDBAサポート・マネージャ、Vincent Cornet 

Atos  
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企業概要   
180以上の店舗を持ち、28か国でオンライン販売を 
行っているスウェーデンのファッション・チェーン 
 

アプリケーション  
MySQL Enterprise Edition (当初はCommunity Edition
で構築)を活用したクラウドベースのE-Commerceアプ
リケーション 
 
MySQL Enterprise Editionを選択する理由 
「MySQL Enterprise Editionを使うことで、既存の国、新
しい国の両方でオンライン販売を拡大、成長できただ
けでなく、低いTCOを維持することもできました。 
MySQLは、高いパフォーマンスとスケーラビリティを備
え、簡単に監視もできるデータベースです。私たちはと
ても満足しています」 Gina Tricotのサーバーおよびイ
ンフラ・マネージャ、Nicklas Griphem 

Gina Tricot  
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参考情報 
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30日間トライアル 

MySQL Enterprise Edition & Cluster CGEの試使用 

 

• Oracle Software Delivery Cloud 
http://edelivery.oracle.com/ 

 

•製品パックを選択： 
"Product" にMySQLと入力し、 
OSを選択し"Continue" 

•製品マニュアル 
http://dev.mysql.com/doc/index-
enterprise.html 

 

 

http://edelivery.oracle.com/
http://dev.mysql.com/doc/index-enterprise.html
http://dev.mysql.com/doc/index-enterprise.html
http://dev.mysql.com/doc/index-enterprise.html
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MySQLの最新情報配信 

• MySQLホームページ 
http://www-jp.mysql.com/ 

• MySQL イベント 
http://www-jp.mysql.com/news-and-events/events/ 

• MySQLニュースレター（月刊）※マイプロファイル内からMySQLを選択ください 
http://www.oracle.com/jp/syndication/subscribe/index.html 

• MySQL Twitter 
@mysql_jp 

• OTN セミナー オンデマンド コンテンツ 
http://www-jp.mysql.com/news-and-events/generate-article.php?id=1709 
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価格 

MySQL サブスクリプション（ソケット数） 年間価格（円） ライセンスカウント単位 

MySQL Standard Edition （1-4ソケット・サーバー/年） 240,000 サーバー 

MySQL Enterprise Edition （1-4ソケット・サーバー/年） 600,000 サーバー 

MySQL Cluster Carrier Grade Edition （1-4ソケット・サーバー/年） 1,200,000 サーバー 
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MySQLライセンスは、MySQLデータベースがインストールされたサーバー数でカウントされます。 

価格は「物理サーバー単位」で、各エディションについて、1-4ソケットおよび5ソケット以上をもつサーバーの2クラスの価格があります。 
5ソケット以上の価格については、MySQL担当営業までお問い合わせください。 
 
MySQL Cluster を初めて導入される場合は、コンサルタントをご利用されることをお薦めしています。必ずオラクルのMySQL担当営業 
までご相談くだ さい。 

※サーバー：プログラムがインストールされたコンピュータと定義されます。サーバー・ライセンスによって使用許諾を受けたプログラムを、 
                      指定された1台のコンピュータで使用することができます。仮想環境上でMySQLを稼働させた場合も物理サーバー単位でカウントされます。 
 
※ソケット：CPUチップ（またはマルチチップ・モジュール）を装着したスロットと定義され、1つまたは複数のコアを含みます。コアの数にかかわらず、 
                     各チップ（またはマルチチップ・モジュール）は1つのソケットとして数えられます。 
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お問合せ先 

• [MySQL お問い合わせ窓口] 
0120-065556 

 

• 【受付時間】 
平日 9:00-12:00/13:00-18:00 
(祝日及び年末年始休業日を除きます) 
MySQL-Sales_jp_grp@oracle.com 
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